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OZET

Anahtar Kelimeler Siber zorbalik, ¢evrimigi ortamda ve teknolojik cihazlarla iletisim kurulan kisiye uygulanan kasitli,
e Geng, agresif davraniglar olarak bilinmekte, en sik mesajlasma, sosyal medya hesaplar: ve ¢evrimigi oyun
e Siber zorbalik, ortamlarinda gerceklesmektedir. Genglerin dijital iletisime hizli ayak uydurmas: diinyada yayginlig:
o Siber magduriyet, giderek artan siber zorbalikla karsilasma durumlarini da artirmaktadir. Bu derlemenin amaci siber
e Onleme, zorbalik, etkileyen faktorler, Diinyada ve Tiirkiye’de siber zorbaligin énlenmesi ve miidahalesinde
o Miidahale, gelistirilen programlarin ele alinmasidir. Siber zorbalikla karsilasan genclerde depresyon, sosyal
o Saglik izolasyon, uyku ve yeme problemleri, intihara kalkisma gibi durumlar goriilmesi nedeniyle siber

profesyonelleri zorbalik bir halk saglig1 sorunu olarak ele alinmaktadir. Siber zorbalik sonucunda gelisen bu olumsuz
Makale Hakkinda durumlar gengclerin siber zorbalik farkindaliklarinin yetersiz olmasi, karsilastiklarinda nasil tepki

vereceklerini bilememeleri ve dijital teknolojilerin kullanuldig1 her yerde ve zamanda
karsilasabilecekleri riskli bir durum olmasi nedeniyle ortaya ¢ikmaktadir. Bu nedenle siber zorbaligin
onlenmesi ve miidahalesi ile ilgili diinyada ve Tiirkiye’'de egitim programlar: gelistirilmektedir. Siber

Derleme Makale

Gonderim Tarihi

17.01.2023 zorbalig1 6nleme ve miidahale programlarinin siber zorbalik farkindalifi olugturma, giivenli internet
Kabul Tarihi kullanimi, dijital etik, empati, dijtal iletisim gibi konular1 kapsadigi, biiyiik ¢ogunlugunun okul
28.08.2023 etkinlikleri ile yalnizca gengleri ele aldig1 goriilmektedir. Genglerin ebeveynlerinin, 6gretmenlerinin

ya da ¢evresindeki yakin arkadaslarinin siber zorbaligi 6nleme ve miidahale programlarina daha az
dahil edildigi ve saglik profesyonellerinin gelistirdigi programlarin yeterli nicelikte olmadig:
bildirilmektedir. Ancak okul disinda genglerin evinde oldugu zamanlarda da karsilasilabilen bir
durum olan siber zorbaligin onlenmesi ve miidahalesinde genglerin ve yakin cevrelerinin
programlara dahil edilmesi, okul tabanli miidahaleler yaninda toplum tabanli miidahalelerin de ele
almmas: gerektigi diistintilmektedir. Ayrica saglik tizerine olumsuz etkileri olan siber zorbaligin
onlenmesi ve miidahalesi amaciyla saglik profesyonelleri olan hemsireler tarafindan gelistirilen
programlara ihtiya¢ duyulmaktadir.
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Cyberbullying is known as the intentional, aggressive behavior applied to the person who
communicates through devices such as mobile phones, tablets, computers, and occurs most
frequently in messaging, social media accounts and online gaming environments. The
rapid adaptation of young people to digital communication also increases the likelihood of
encountering cyberbullying, which is increasingly prevalent in the world. The purpose of
this review is to discuss cyberbullying, the factors affecting cyberbullying, and the
programs developed in the prevention and intervention of cyberbullying in the world and
in Tiirkiye. Cyberbullying is considered as a public health problem because young people
encountering cyberbullying experience situations such as depression, social isolation, sleep
and eating problems, and suicide attempts. These negative situations that develop as a
result of cyberbullying arise due to the insufficient awareness of young people about
cyberbullying, not knowing how to react when they encounter it, and being a risky
situation that they can encounter wherever and whenever digital technologies are used.
For this reason, training programs are being developed in the world and in Turkey
regarding the prevention and intervention of cyberbullying. It is seen that cyberbullying
prevention and intervention programs cover issues such as cyberbullying awareness, safe
internet use, digital ethics, empathy, digital communication, and most of them only deal
with school activities and young people. It is understood that the parents, teachers, close
friends of the youth are less involved in cyberbullying prevention and intervention
programs, and the programs developed by health professionals are not in sufficient
quantity. However, it is suggested that in the prevention and intervention of cyberbullying,
which is a situation that can be encountered even when young people are at home outside
of school, the inclusion of young people and their close circles in the programs, and
community-based interventions should be considered as well as school-based
interventions. In addition, there is a need for programs developed by health professionals
for the prevention and intervention of cyberbullying, which has negative effects on health.
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Geleneksel zorbalik, kasith ve tekrarh olarak, savunmasiz bir kisiye daha giiclii bir kisi ya da grup
tarafindan yapilan saldir1 niteliginde bircok davranisi kapsamaktadir (1). insanlarin yasamlari boyunca
karsilasacag1 bir durum olan geleneksel zorbalik evrensel bir sorun olarak goriilmektedir (2). Li ve
arkadaslar1 tarafindan 42 calismanin dahil edildigi bir meta analizde 8-20 yas araligindaki genglerin
%24,3'niin geleneksel zorbaliga maruz kaldig belirlenmistir (3). S6zel, fiziksel, psikolojik tiirleri olan
geleneksel zorbaligin gengler arasinda yaygin 6riildiigii bilinmektedir (4). Ozellikle cocukluk ve genglik
déneminde zorbaliga ugramak, agir ve uzun siireli travmatik bir deneyim olmaktadir (5). Zorbaliga
maruz kalan genclerin daha fazla psikolojik semptom gosterdigi buna karsilik daha diisiik yasam
kalitesi bildirdigi ortaya konulmustur (6). Yiiz ylize gerceklesen geleneksel zorbalik, cep telefonu ve
bilgisayar gibi haberlesme teknolojileri ve internet araciligiyla iletisim kurulmaya baslanmasiyla birlikte
cevrimici olarak da gergeklesmektedir. Siber zorbalik olarak bilinen bu zorbalik tiirii geleneksel
zorbaligin tanimina benzer sekilde “aralarinda gii¢ dengesizligi bulunan birey veya grup tarafindan
baska bir bireye ya da gruba, bilgi ve iletisim teknolojileri araciligiyla tehdit edici, korkutucu, onur
kirici, utandirici mesaj ve/veya goriintiilerin kasitli ve tekrarlayan bir sekilde gonderilmesidir” olarak
acgiklanmaktadir (7). Ancak geleneksel zorbalik ile siber zorbalik arasinda farklar da vardir. Ornegin
geleneksel zorbalikta magdur zorbay1 yiiz ylize gérmekte ve bilmekteyken, siber zorbalikta internetin
anonim olmay: kolaylastirmasindan dolay: (8) siber zorbanin kim oldugu bilinmemekte dolayisiyla
siber zorbalik yapani daha da cesaretlendirebilmektedir (9). Bu durum siber zorbaligin yayginhgimi
arttirmaktadir.

Siber zorbalik dijital diinyanin gelistigi donemde diinyaya gelen ve dijital yerliler (10) olarak
adlandirilan giintimiiz genglerini etkilemektedir (9). Genglerin internet kullanim amacmin ilk
siralarinda sohbet etmek yer almaktadir (11). Ayrica genglerin %94,7’sinin her giin diizenli olarak dijital
oyunlarda zaman gegirdigi belirtilmektedir (11). Bu sonuglar goz ¢niine alindiginda dijital diinyada
iletisim sorunu olarak adlandirilan siber zorbalik (9) ile karsilasma risklerinin yiiksek olabilecegi
sOylenebilir. Siber zorbalik konusundaki arastirmalar genglerin siklikla siber zorbaliga maruz kaldigini
gostermektedir (12,13). Zhu ve arkadaslarinin (2021) kiiresel Olgcekte yayinlanan derlemesinde
¢ocuklarm siber zorbalik oranlarinin %6,0 ile %46,3 arasinda degistigi, siber magduriyet oranlarinin ise
%13,9 ile %57,5 arasinda oldugu bildirilmistir (12). Martinez ve arkadaslarinin (2020) ¢alismasinda ise
her ii¢ gengten birinin siber zorbalik, siber magduriyet veya siber zorba-siber magdur oldugu
saptanmustir (13).

Siber zorbalik yaygmliginin cinsiyete gore degerlendirildigi bir ¢alismada siber zorbalik oranlarinin
erkeklerde (%42,4) kizlara (%13.0) gore daha yiiksek oldugu belirlenmistir (14). Literatiirde erkeklerin
kizlara gore siber magdur olma olasiigiin daha yiiksek oldugunu bildiren (15) ¢alisma sonucunun
yaninda kizlarin erkeklere goére daha fazla siber magduriyet yasadiginm bildiren ¢aligmalar da yer
almaktadir(16). Siber zorbalik ile yas arasindaki iliskinin incelendigi bir ¢alismada siber zorbalik
oranlarinin yasla birlikte artarak (16,17), yayginhigin 9-10 yas grubundakilerde %8,0 ve 15-16
yasindakilerde %15,0 oldugu belirlenmistir (17). Arastirmalarda egitim durumu ve gelir diizeyinin siber
zorbalik {izerine etkileri de incelenmistir. Uludasdemir ve Kiigilik’iin (2019) ¢alismasinda egitim diizeyi
yliksek olan ebeveynlerin, Bayram ve Ozkamali (2019)'nin ¢alismasinda ise babasi okur yazar olmayan
ebeveyne sahip olan genglerin siber zorbalik oranlarinin yiiksek oldugu bildirilmistir (17,18). Benzer
literatiirde sosyoekonomik gelir diizeyine iliskin farkli sonuglar yer almaktadir (19). Garmy ve
arkadaslarinin (2018) ¢alismasinda sosyoekonomik gelir diizeyi ile siber zorbalik arasinda bir iliski
olmadig: belirtilirken (20), Shaheen ve arkadaslarinin ¢alismasinda (2018) diisiik gelirli olmanin siber
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zorbalikla iliskili oldugu bildirmistir (15). Ailenin egitim diizeyi ve gelir durumu ile ilgili farkli sonuglar
olsa da siber zorbalik davranisinin aile ici iletisimden etkilendigi, aile icinde ihmal edilme ile siber
zorbaligin iliskili oldugu belirlenmistir (19).

Siber zorbalik internetin ve cep telefonunun ergenler tarafindan siklikla kullanilmasi nedeniyle gencin
bulundugu her ortamda karsilasabilecegi riskli bir durumdur (21). Cevrimi¢i ortamda karsilikli
oynanan oyunlarin sohbet béliimlerinde, sosyal medya hesaplarinda, telefon kisa mesajlarinda, forum
ve sohbet odalarinda siklikla karsilasilmaktadir. Siber zorbalik bu ortamlarda cesitli sekillerde
goriilebilmektedir. Ornegin kisinin 6zel bilgileri kullanilarak (adi, soyadi, fotografi, videosu gibi) o
kisiymis gibi davranarak sahte hesaplarin olusturulmasi, yine bir kisinin kendi rizas1 olmadan 6zel
bilgilerinin ifsa edilmesi, yliz ylize magdur edildigi anlarin kaydedilip sosyal aglarda paylasilmasi,
dedikodusunun yapilmasi, iftira atilmasi veya tehdit edilmesi gibi durumlar siber zorbalik davranislari
arasinda sayilmaktadir (9,22). Bir calismada genglerin %19,0 oranuyla, en sik sosyal medya hesaplarinda
siber zorbalik yaptig1, bunu %13,6 oranla gevrimici oyunlarin takip ettigi bildirilmistir (14). Zhu ve
arkadaslarinin yaptig1 sistematik derlemede en sik yapilan siber zorbalik davranisinin % 18,0 oranla
sozel siddet oldugu belirlenmistir. Bununla birlikte genglerin %17,8’inin internette, sosyal medyada
dislanmaya maruz kalarak siber magduriyet yasadiklar: bildirilmistir (13).

Siber zorbalik ve siber magduriyetin fiziksel ve psikolojik sorunlarla iligkili oldugu belirtilmektedir.
Ornegin, Amerika’da yapilan bir calismada siber zorbalik yapan genglerin karin agrisi, bag agris1 gibi
fiziksel semptomlar, siber magdurlarin ise daha ¢ok psikolojik stres bildirdigi belirlenmistir (23). Bilissel
ve duygusal empati diizeyi ile benlik saygisi diisiik olan ¢ocuk ve genglerin daha fazla siber zorbalik
yaptig1 (24,25), siber zorbaliga maruz kalmanin beden imaji memnuniyetsizligi (26), uyku sorunlar: (27),
sosyal goriiniis kaygisi (28) tizerinde etkisi oldugu bilinmektedir. Siber magdur olan ¢ocuklarin alkol,
sigara ve uyusturucu kullanmaya baslama olasiliginin yiiksek oldugu ayrica siber magduriyetin kesici
delici alet tasima gibi sorunlarla iligkili oldugu belirlenmistir (29). Siber magduriyetin depresyon ile
iliskili oldugu (30), magdurlarin kendine zarar verme risklerinin fazla oldugu bildirilmistir (31). Siber
zorbaliga bir kez ugrayan kizlarin intihara meyili siber magdur olmayanlara goére 1.87 kat iken siber
zorbaliga iki kez maruz kalanlarda bu durumun 4.6 kat artirdig1 saptanmustir (32).

Siber zorbaligin gengler arasinda yaygin goriilmesi, farkindaliklarinin yetersiz olmasi, siber zorbalikla
karsilastiklarinda nasil tepki verecegini bilmemeleri, maruz kaldiklarinda ise saghga olumsuz
etkilerinin bulunmasi bir halk saglig1 sorunu olarak ele alinmasini gerekli kilmistir. Bu kapsamda siber
zorbalik farkindalig: gelistirilmesi ve siber zorbaligin 6nlenmesi amaciyla diinyada ve Tiirkiye’de gesitli
programlar gelistirilmistir (33-44). Siber zorbalik ©nleme ve miidahale programlarinin diinya
literatiiriindeki Ornekleri incelendiginde beceri gelistirme, okul miifredatma entegre edilmis
programlar, psikoegitim, grup egitimi, akran egitimi seklinde oldugu goriilmektedir (45). Bu
programlar genel olarak siber zorbalik farkindaligi, basa ¢ikma becerileri, empatik yaklasim, iletisim ve
sosyal beceriler ile dijital vatandaslik becerilerini kazandirmay: hedeflemislerdir (46). Siber zorbalik
O6nleme ve miidahale programlarmin okul tabanli miidahaleler oldugu goriilmektedir (33-39). Bu
programlar miidahale kontrol gruplu arastirma deseninde yapilmis olup dérneklem grubuna ise siklikla
10-18 yas araliginda 6grenciler dahil edilmistir. Ornekleme dahil edilen genclerin sayisinin Lee ve
arkadaslarinin (33) calismasi disinda oldukga yiiksek oldugu fark edilmistir. Ogrencilerin yar sira
Ogretmenlerin ve ebeveynlerin de dahil oldugu programlar da vardir. Siber zorbalik 6nleme ve
miidahale programlarinin siireleri degerlendirildiginde en az 6-8 hafta olmak iizere 3 yili kapsayan
genis bir aralikta oldugu anlagilmaktadir. Programlarda egitimler genellikle yiiz yiize verilmis olup iki
calismada web sitesi kullanilmistir (33). Uygulanan programlar sonunda siber zorbalik ve siber
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magduriyet diizeylerinde azalma oldugu saptanmistir (33-39) (Tablo 1). Tiirkiye’de yapilan siber
zorbalik 6nleme ve miidahale programlar: incelendiginde ise diinya literatiiriine benzer sekilde okul
temelli gelistirildigi goriilmektedir. Bu programlarda siber zorbalik farkindalig1 gelistirme, empati
becerisi kazandirma, bas etme yontemleri gibi konular ele alinmistir. Miidahale kontrol gruplu calisma
desenine sahip olan programlara siber magdur ve siber zorba oldugu belirlenen 6grenciler katilmistir
ve Orneklem grubu 8-17 yas Yalmzca bir programin ebeveynleri kapsadigi goriilmiistiir. Okul
personelini ve akranlarin ele alinmadig1 goriilmiistiir. Programlar bir giin ile 8 hafta arasinda degisen
siirelerde uygulanmistir. Empati becerisinin desteklendigi bir programda miidahale ve kontrol
gruplarinin siber zorbalik puanlar: arasinda herhangi bir fark olmadig1 belirlenmistir (40-44) (Tablo 2).
Diinya ve Tiirkiye’de siber zorbalig1 6nleme ve miidahale amaciyla gelistirilen bu programlarin hedef
alindig1 yas gruplarmin, calisma desenlerinin, ele alinan konularin benzer olduklar: sdylenebilir.
Programlarin uygulanma siiresi karsilastirildiginda gesitli tilkelerde ti¢ yila kadar stirdiigii, Tiirkiye'de
ise en fazla iki aylik siireyi kapsadigi anlasilmaktadir. Hem diinyada hem de Tiirkiye’de uygulanan
programlarda 6gretmenlerin ve ebeveynlerin programlara simirh olarak dahil edildigi s6ylenebilir (33-
44) (Tablo 1 ve Tablo 2).

Siber zorbaligin 6nlenmesi amaciyla gelistirilen programlarin etkinligini degerlendiren bir meta analize
dahil edilen c¢alismalarda incelenen programlarin siber magduriyet ile siber zorbalik diizeylerini
azaltmada %15.0 etkili oldugu saptanmistir (47). Farkli bir meta analiz kapsaminda incelenen
programlarin benzer olarak etki biiyiikliigliniin kiiclik diizeyde oldugu bildirilmistir (48). Bu
dogrultuda gelistirilen programlarin isler oldugu goriilse de etki biiyiikliigiiniin istenilen diizeyde
olmadig ifade edilmektedir.

Siber zorbaligin saglik {izerine istenmeyen sonuglarinin bilinmesine (23-32) ragmen siber zorbalig1
6nleme ve miidahale kapsaminda saglik profesyonelleri arasinda yer alan hemsirelerin gelistirdigi
programlarin yeterli olmamasi dikkat ¢ekmistir (49). Siber zorbaligin ele alinmasi hala ¢ogunlukla
okullarda 6gretmenler, psikologlar ve genclik aktivistleri tarafindan yiiriitiildiigi goriilmektedir.
Ancak hemsirelerin de siber zorbaligin onlenmesi ve miidahalesinde o6nemli sorumluluklari
bulunmaktadir (49). Okullarda, genglik merkezleri, toplum sagligi merkezleri gibi genglerle birlikte
calisan hemsirelerin siber zorbaligin erken tespiti igin akran iliskilerini izleme, uyku sorunlari,
depresyon, kendine zarar verme gibi davranislarla iliskili olan siber zorbalik belirtilerini gézlemleme,
siber zorbalik diizeyini belirlemek igin objektif Slgeklerle tarama yapma, ebeveynleri ve meslektaglarin
bilgilendirme gibi rolleri vardir. Ayrica siber magdur olan genglerin savunucusu olma, toplumda
farkindalik olusturma da bu sorumluluklar: arasindadir (50). Ancak Yosep ve arkadaslari (2023)
tarafindan yapilan bir caligmada hemsirelerin yalnizca %6.8"nin siber zorbalikla ilgili bir egitim aldigimn
bildirmistir (51). Bu durum hemsirelerde siber zorbalik farkindaliginin gelistirilerek siber zorbalig:
onleme ve miidahale ¢alismalarinda yer almalari gerekliligini ortaya ¢ikarmaktadir (49).
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SONUC ve ONERILER

Sonug olarak, gengler arasinda yaygmn olarak goriilen siber zorbaligin dnlenmesi ve miidahalesi icin cesitli
caligmalar yapilmakta, programlar gelistirilmektedir. Genglerde farkindalik olusturmasi bakimdan etkili oldugu
gortilen bu programlarin diger tilkelerde uzun siirelerde uygulandigy, Tiirkiye’de ise daha kisa siireyi kapsadig:
gortilmektedir. Hem diinyada hem tilkemizde genglerle es zamanl ve ayni siireyi kapsayan ebeveynlerin ve
Ogretmenlerin dahil edildigi programlarin sinirl oldugu séylenebilir. Bu kapsamda internet ile birlikte mobil
akilli telefonlarin, tablet ve kisisel bilgisayarlarin kullanildigi her ortam ve zamanda, geleneksel zorbaligin aksine
¢ocuklarin evinde oldugu zamanlarda da karsilasilabilen bir durum olan siber zorbalign 6nlenmesi ve
miidahalesinde ¢ocuk ve genglerin yakin gevrelerinin (anne, baba, 6gretmen, yakin arkadas gibi) programlara
dahil edilmesi, okul tabanli miidahaleler yaninda toplum tabanl miidahalelerin de ele alinmasi 6nerilmektedir.
Ayrica saglik iizerine olumsuz etkileri olan siber zorbaligin énlenmesi ve miidahalesi amaciyla hemsireler
tarafindan gelistirilen egitim ve farkindalik programlarina ihtiya¢ duyulmaktadir. Bu ihtiyacin giderilmesi igin
hemsirelerin siber zorbalik farkindalik diizeylerinin belirlenmesi, bu konuda egitim ve seminerlere katilmaya
tesvik edilmesi 6nerilebilir.
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